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RESUMO

A Informacao, atualmente, é considerada como o requisito mais importante de uma
organizacdo. Portanto, hd uma grande necessidade da preservacdo de tal item. O
presente trabalho realiza um estudo de pesquisas com 0 objetivo de analisar o ponto
de vinculac&o das organizacdes para lidar com o uso da seguranca da informacéo no
processo de obtencdo no armazenamento em nuvem. Para a realizagéo do estudo,
foram utilizados conteudos bibliogréaficos sobre o assunto. Foi possivel verificar pontos
importantes explorados sobre o backup de dados, gerando, no entanto,
vulnerabilidades no processo de seguranca da informacéo. Conclui-se que é provavel
compreender o devido motivo da utilizacdo de politicas de seguranca da informacéo
nas empresas baseando-se no armazenamento de dados em nuvem. Sugere-se,
portanto, que este trabalho seja um manual de percepc¢des dos usuarios da tecnologia
da informacdo que deve permitir uma maior atencéo para protecdo das informacdes
da empresa, mantendo o controle e seguranca de todas elas.

Palavras-chave: Seguranca da informacdo. Sincronizacdo de dados. Backup em
nuvem.

ABSTRACT

Information is considered to be the most important requirement of an organization
currently, so there is a great need for its preservation. The present work carries out a
research study with the objective of analyzing the point of attachment of organizations
to deal with the use of information security in the process of obtaining in cloud storage.
In order to carry out the study, bibliographic contents were applied on the subject and,
as a result, it was possible to verify that a high percentage of users exploited about the
data backup, generating, however, vulnerabilities in the information security process.
It is concluded that it is likely to understand the reason for the use of information
security policies in companies based on the storage of cloud data. It is suggested,

! Graduanda do Curso Superior de Tecnologia em Andlise e Desenvolvimento de Sistemas da
Faculdade Cidade de Coromandel (FCC). babigf_13@hotmail.com

** Docente do Curso Superior de Tecnologia em Andlise e Desenvolvimento de Sistemas da FCC.
Especialista em Controladoria e Financgas pela FCC. fabio@fcc.edu.br

Revista Agroveterindria, negocios e tecnologias, Coromandel, v. 4, n. 2, p. 25 - 41, jul/dez. 2019.
ISSN 2595 — 007X



26

therefore, that this work is a manual of perceptions of information technology users
that should allow greater attention to protect the information of their company is done
in a safe way.

Keywords: Information security. Data synchronization. Cloud backup.

1 INTRODUCAO

Os dados de uma empresa séo seu maior patriménio. As informagdes séo de
extrema importancia nesse ambito devido gerar verdadeiros valores entre seus
negocios e um maior comprometimento com colaboradores. O uso da tecnologia da
informacéo representa a facilidade de estratégia mostrando seus beneficios aos
clientes, suas inovacgfes tecnoldgicas, diferenciando produtos, reduzindo custos e
riscos de negécios (CAMPOS, 2007).

Segundo Silva (2011), de forma geral as informacdes devem ser tratadas com
muito cuidado, pois as ameacas como roubo de dados, espionagem e exposicao de
informacgdes, por exemplo, sdo cada vez mais reais. Assim, o que muda sdo as
diferentes formas de solugbes para cada caso, pois as informacdes de qualquer
computador podem ser alvo de uma ameaca, expondo todo conteudo existente na
magquina, o que pode causar transtornos a empresa ou até mesmo para as pessoas
em particular.

Conforme Campos (2007), as informac¢des dentro das empresas sao bastante
Uteis como para a comunicacao assim como armazenamento de cadastramento de
dados importantes de clientes ou produtos e controles financeiros. Porém, é
necessario entender a relacao entre a seguranca da informacao e sua relevancia para
0s negdcios dentro da organizacao.

O backup em nuvem é uma estratégia da empresa onde quaisquer tipos de
copias de seguranca das informacdes possam ser mantidas, como por exemplo,
dados da rede ou pessoais obtidos por meio de uma locagao remota, baseando-se
também na nuvem (WAN, 2017).

Conforme pesquisa pelo Baxtru (2017), o armazenamento em nuvem, sendo
de facil assimilacéo, permite que copias de arquivos importantes de cada backup feito,
tenha uma rotina de execucdo, mantendo sempre a Ultima verséo salva de forma que
as modificacdes através do histérico desses esclarecimentos criados no sistema

sejam acompanhadas pelo seu gerenciador.
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De acordo com pesquisa apresentada por Aschoff (2016), as empresas que
optam pelo armazenamento em nuvem podem ainda utilizar tecnologias de protecao
dos seus arquivos ou dos ataques de hackers, pois nenhum sistema de protecao é
totalmente seguro. Além disso, ndo € necessario fazer copias pois quando
armazenados na nuvem, o sistema diretamente salva o backup em outra copia.

Segundo Gillenson (2006), fazer copias de seguranca dos arquivos que contém
informagdes da organizagdo e manter registros de todas as agles séo tarefas
importantes no que tange a manter conteudos confidenciais fora de riscos de
exposicdo. Dessa forma, se evitam, também, a destruicdo de arquivos, erros de
atualizacao desses dados e correcao de erros de sincronizacdo dos arquivos.

As informagdes sincronizadas na nuvem podem ser acessadas de qualquer
lugar e dispositivo, seja no tablet, smartphone ou pelo laptop. Assim, todos os arquivos
estardo ao seu alcance, bastando somente se conectar com a internet. Tais
informacBes podem, ainda, ser compartilhadas em outras aplicacdes (ASCHOFF,
2016).

Esta aplicacdo tem a finalidade de exercer um auxilio na seguranca e
organizacédo das informacdes por meio do armazenamento em nuvem.

O obijetivo deste trabalho é desenvolver uma aplicacdo com a fungcéo de manter
a seguranca bem como controle dos dados e permitir que os mesmos fiquem fora de
riscos de perdas e prejuizos, trazendo para a empresa a protecdo de suas
informacdes, utilizando o meio desktop para facil administracéo.

2 METODOLOGIA

O presente artigo tem como foco abordar topicos importantes sobre a
seguranca das informacgfOes nas empresas. A metodologia utilizada nesse trabalho
sera a pesquisa bibliogréafica e dar-se-4 em artigos académicos existentes nas bases
de dados disponiveis na internet. Também sera proposto neste trabalho a
implementagcdo de uma ferramenta de backup em nuvem que evidenciara a
importancia da protecéo dos dados nas organizagoes.

Os gestores das empresas ndo tém dispensado uma atencao necessaria para
as ferramentas da tecnologia da informacao. Sao elas que realizam o armazenamento
do bem mais precioso que uma organizagéo pode ter: os seus dados.
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O conteudo sobre a seguranca da informacgéo que envolve as ferramentas da
tecnologia da informacédo nao é abordado como deveria. Portanto, o presente trabalho
pode ser considerado como um manual com fontes de pesquisas acessivel para
agueles ndo possuem conhecimento sobre o questionamento da seguranca das

informacdes dentro das organizacoes.

3 SEGURANGCA DA INFORMACAO

De acordo com pesquisa feita pelo site Tiespecialistas (2015), a perda de
algumas partes da escrita resultava em prejuizos, pois em sua maioria, as informacdes
eram comunicadas de forma verbal. Nesse quesito, manter a confidencialidade das
escrituras era algo de risco, inerente ao processo. Contudo, a motivacado para a
guestao da informacéo fez com que a tecnologia avancasse no decorrer dos anos.

De acordo com Silva (2011), a seguranca da informacdo é uma area
fundamental e requer o conhecimento das normas preventivas para evitar problemas
como ataques coordenados no computador, invasdo de virus devido aos sites
inapropriados e atividades maliciosas que atingem diretamente a seguranca do
sistema. Manter o sistema atualizado com backups, por exemplo, € uma forma de
estabelecer a seguranca de todos os dados presentes no sistema.

A partir do ano de 1970 novas técnicas de gestdes tecnolégicas foram
desenvolvidas e outras aprimoradas com o objetivo de recuperar e interpretar
informacBes mais simples e rapidas. Na década de 1980 disseminou-se o
processamento eletrénico e armazenamento dos dados causando um impacto nas
informacdes disponiveis e agravando a qualidade sobre as decisdes corporativas com
a circulacao dos computadores (DUARTE, 2016).

A seguranca da informacéao é a definicdo da protecdo dos dados, componentes
de hardware que podem ser retirados causando perdas de materiais e certificar que
as informacdes sejam acessadas por responsaveis diretos ou pessoas que tenham
autorizacdo sobre o sistema. E essencial manter sigilo de informagées importantes
para nao haver riscos de perdas e exposi¢céo das mesmas (VELOSO, 2012).

No século XX, com o inicio da globalizagcdo, houve um grande aumento nas
transacbes comerciais entre as nacdes, causando um abalo nas producdes
empresariais. Mesmo possuindo um sistema de gestao estruturado, este apresentava
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limitacdes de dados existentes que tinham de ser manipulados corretamente. A partir
do século XXI, a intensificacdo do uso de computadores e a difusdo da internet
permitiu que as informacdes chegassem a maioria das pessoas, mudando o cenario
econdmico mundial, aumentando o consumismo, meios de comunicacao e a inclusao
da seguranca da informacao nesta area (TIESPECIALISTAS, 2015).

3.1 Importéancia da seguranca da informacgéo nas organizagdes

De acordo com Campos (2007), € importante entender o que é a seguranca da
informacéo e estabelecer uma relacao entre os negocios da empresa. Conforme essa
relacdo, a seguranca da informacao exerce trés principios basicos: Confidencialidade,
Integridade e Disponibilidade. Se houver falhas em uma destas condi¢des, iSso
significa uma quebra, podendo ser chamado de incidente de seguranca da
informac&o.

A Confidencialidade é a garantia quando somente pessoas autorizadas podem
ter acesso a informacédo. A Integridade € a garantia de que as informacgfes que sdo
acessadas estdo completas, sem alteracbes e, por fim, confidveis. J4 na
Disponibilidade, garante que a informacéo esteja disponivel em caso de uso legitimo
por aquelas pessoas autorizadas para acessar os dados do sistema e repassar para
0s demais que ndo tém acesso a eles (BENETTI, 2015).

De acordo com Veloso (2012), a seguranca da informacdo dentro de uma
empresa é o conjunto de processos, métodos e politicas que devem ser administradas
para que a comunicacdo de dados e informacdes sejam controladas e estejam
seguras, evitando, assim, que 0 acesso a essas informag¢des aconteca por pessoas
indevidas.

De acordo com Médice (2013), para que seja garantido a seguranca da
informag&o nas empresas, devem existir normas e procedimentos transparentes, pois
a maior dificuldade nas organizacdes € que todos 0s seus funcionarios se assegurem
de que conhegam e sigam todas as normas e as politicas de seguranca corretamente
para que compreendam a sua importancia.

As atividades dentro da organizagdo precisam ser registradas e controladas
para estar disponiveis quando necessario. Estabelecer um sistema de gestdo da
seguranca da informacao é promover uma vida propria de protecdo as informacgdes
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da empresa. As geracdes de conhecimentos da seguranca integrados nas tomadas
de decisdes representam um valor efetivo para os negocios, de acordo com cada um
de seus processos (EGESTOR, 2017).

Silva (2011) afirma que muitos processos para a seguranca da informacao nas
organizacdes se baseiam na estrutura sob forma de backups ou também coépias de
seguranca. Este método necessita de uma compreensao para que todos 0s arquivos
sejam gradativamente armazenados de forma segura e sejam acessados
posteriormente. E um processo simples e é bastante utilizado para a questdo de
protecdo de dados importantes.

A importancia da seguranca da informacdo gerada nas organizacdes deve ser
extremamente ativa para que as mesmas ndo fiqguem vulnerdveis as ameacgas
maliciosas, paralisacdo do sistema, prejuizos aos processos do negdcio e incidentes
de seguranca da informacdo. Ter controle das informacdes em sigilo garante

beneficios a empresa, mantendo a mesma fora de riscos (CAMPQOS, 2007).

4 COMPUTACAO EM NUVEM

Os grandes pioneiros do conceito para o surgimento da computacdo em nuvem
foram John McCarthy e Joseph Carl Robnett Licklider. O primeiro, com sua ideia que
sugeria uma grande semelhanca com a teoria da internet atual, e 0 segundo comecou
a estudar novas formas para utilizar o computador. No entanto, foi a partir de 1990
gue realmente os conceitos de McCarthy e LickLider foram divulgados ao publico
(CLOUD21, 2016).

A base para qualquer negdcio € a confianca para que todas as informacdes
existentes dentro da organizacdo sejam prevenidas e geridas de forma eficaz e
efetiva, pois todos os perigos relacionados aos acessos indevidos as redes internas
sao responsabilidades que requerem bastante cuidado. Os riscos podem ser bastante
complexos e por isso a empresa deve permitir que todo o sistema de seguranca seja
reforcado (SANTANDERADVANCE, 2015).

O conceito da computagcdo em nuvem baseia-se na acessibilidade de execucéo
de atividades através do uso da internet, sem necessidade de se instalar aplicativos,

pois tudo pode ser acessado por diversos servigos online, bastando somente ter
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acesso a umarede, na qual se encontra todos os dados disponiveis para esta conexao
(AMOROSO, 2012).

De acordo ainda com pesquisa pelo site IPM (2017), a origem do termo nuvem
em 1990 foi inspirada devido ao simbolo da internet, sendo a ‘nuvem’, representando
alguma coisa que esta ‘no ar'. Em 1997 a populagdo comegou a ter mais acesso a
tecnologia e pela primeira vez o termo ‘computagao em nuvem’. A empresa americana
Salesforce.com ficou conhecida por ser a primeira a disponibilizar aplicagbes
empresariais pela web no ano de 1999.

De acordo por pesquisa no site Tecnews (2017), o armazenamento de backups
em nuvem funciona em um método simples e de forma rapida, podendo manter
diversos dados da organizagdo como imagens e arquivos que podem ser acessados
e compartilhados por meio de um provedor na nuvem.

A partir dos anos 2000 a computacdo em nuvem ganhou mais forca
comercialmente e em 2002 a Amazon lancou um conjunto de servi¢os que incluia a
computacédo, a inteligéncia artificial e armazenamento baseando tudo em nuvem.
Anos depois € lancada a Amazon Web Services (AWS), como um Servico
grandemente acessivel para armazenamento e hospedagem na nuvem
(TECMUNDO, 2017).

A Google App Engine lancou no mercado de nuvem um servi¢o de inovacfes
e com baixo custo no ano de 2008. J& no ano seguinte, foi criado uma plataforma
especial para execucéo de aplicativos e servicos nos conceitos da computacdo em
nuvem, pela Microsoft Azure. A partir disso, varias empresas comecaram a adotar
este tipo de armazenamento e o investimento tem crescido bastante atualmente para
a sua utilizacdo (WAYNER, 2018).

4.1 Caracteristicas Essenciais

Entre as principais caracteristicas da computacdo em nuvem estdo a
escalabilidade que € a capacidade de manipular estruturas de crescimento que
mantém a empresa em funcionamento continuo visando o maximo possivel de
desempenho para os seus usuarios. A Flexibilidade é quando a empresa necessita de

mudancas benéficas e todas as ferramentas para esta acdo estejam disponiveis.
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Finalmente ha a Reducdo de Custos na qual a empresa paga somente 0 que sera
usado por um curto periodo de tempo (SONDA, 2018).

Para manter uma seguranc¢a com utilizagdo de algumas caracteristicas que nao
comprometam 0s negocios, criptografar os dados, ou seja, apresentar os dados em
forma de cddigos ou em escrita desconhecida, que sdo armazenados na nuvem ou
usar dados autodescritivos que verificam se um usuario ou processo tem autorizacao
de acesso as informacdes sdo métodos que buscam uma rotina de grande mobilidade
associados a nuvem. E como forma de beneficios, a nuvem mantém acesso a novos
recursos mais rapidamente, com reducédo de custos e com uma infraestrutura de TI
mais escalavel (VENEZUELA, 2017).

4.1.1 Modelos de servigos

Conforme pesquisa por Augusto (2012), o modelo de servico SaaS (Software
as a Service), ou seja, Software como Servico, é o tipo de armazenamento online mais
conhecido com utilizagdo por servidores de e-mail, tendo como principal caracteristica,
0 acesso aos dados via web. O modelo de servico PaaS (Platform as a Service),
Plataforma como Servico, é semelhante ao SaaS, é um software com um ambiente
baseado na nuvem no qual vocé pode desenvolver, testar, executar e gerenciar seus
aplicativos.

No modelo de servigo laaS (Infrastructure as a Service), Infraestrutura como
Servico, existem trés categorias como a nuvem publica na qual os recursos que sao
padronizados, compartilhados e de autoatendimento acontecem pela Internet, na
nuvem privada que segue de forma fechada a virtualizacdo da computacdo e ja na
nuvem hibrida, onde se utiliza as caracteristicas combinando as duas primeiras
guando é mais conveniente (SOFTLINEGROUP, 2017).

5 SQL SERVER MANAGEMENT STUDIO (SSMS)

De acordo com pesquisa Blogdigicad (2014), o MS SQL Server é um SGBD,
Sistema Gerenciador de Banco de Dados Relacional que teve sua criagdo pela
organizacdo da Microsoft em parceria com a SYBASE, inicialmente para a plataforma
0S/2* em 1988, durando até 1994 no qual ocorreu o langcamento da versdo Windows

Revista Agroveterindria, negocios e tecnologias, Coromandel, v. 4, n. 2, p. 25 - 41, jul/dez. 2019.
ISSN 2595 — 007X



33

NT e este produto é uma aplicacdo como um banco de dados pela Microsoft. Em
pesquisa por Pacievitch (2017), o SQL Server € um dos SGBDs mais usados
atualmente, competindo com o MySQL e Oracle.

Para a utilizacao da ferramenta deste trabalho, por pesquisa no Technet (2018),
0 SQL Server Management Studio (SSMS) consta com um ambiente constituido de
funcionalidades para acessar, gerenciar, administrar, configurar e desenvolver todos
0Ss componentes existentes no SQL Server. Além disso, possui uma diversidade de
grupos de ferramentas graficas com diversas formas de editores de script avancados
para que os desenvolvedores e administradores de todos os niveis de habilidade
tenham acesso a elas no SQL Server.

Conforme a pesquisa no Blogdigicad (2014), a principal funcao desse SGBD é
armazenar e recuperar dados de um sistema de software pelo mesmo computador ou
até mesmo por outros com utilizacao da internet.

O SQL Server Management Studio combina com varios recursos que sao
incluidos nas versdes anteriores do SQL Server, em um Unico ambiente. Combinando
as ferramentas gréaficas faceis de usar com sofisticadas capacidades de scripts (Editar
programa), os desenvolvedores e administradores de banco de dados terdo acesso a
um unico espaco utilitario abrangente (HUBBARD, 2017).

Conforme a figura abaixo, segue a tela principal do painel do SQL Server
Management Studio (SSMS).

Figura 1 - SQL Server Management Studio

L&: Microsoft SCL Server Management Studio Inicic Rapido (Ctrl+Q) Pl B x
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Fonte: Microsoft docs
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5.1 SQL Backup And FTP

A outra ferramenta para utilizagcdo deste trabalho, conforme pesquisa por
Consultabd (2015) € um software que executa backups agendados para o SQL
Server, 0 SQL Backup And FTP que consta com grandes funcionalidades como salvar
0os backups dos arquivos ou pastas, criar backups zipados ou criptografados,
armazenar os backups em uma rede, servidor ou nuvem, remover backups antigos,
enviar confirmacdes por e-mail ou mensagens de erro e também pode fazer backup
de banco de dados remotos/hospedados usando script de backup.

Tela principal do SQL Backup And FTP, figura abaixo.

Figura 3 - SQLServerAndFTP

SQLBackupAndFTP - 11.6.3 Free

Job Tools Help

Jobs -+ Backup Job - 1 # ( _.V Ru l History & restore

= Connect to Server = Click this button to connect to * After you run your job
=1 SQL Server True - here you will see the
results and buttons to
download and restore.

-
== Select databases *
. Store backups in selected destinations @
@ Schedule backups ¢

Service down alert =1
Send confirmation *

Email me when this server or backup s
service are off =

More settings...

Your trial is over. You are using the Free edition now. Purchase a license with 30 day MONEY BACK GUARANTEE, no questions asked.

Fonte: sqlbackupandftp.com

5.2 Google drive

A utilizacdo da ferramenta para executar o backup em nuvem deste trabalho foi
0 Google Drive. Conforme pesquisa por Ciriaco (2016), esta aplicagdo foi
desenvolvida pela Google no ano de 2012 para armazenamento em nuvem e ja foi
chamado de Google Docs que adquiria documentos de produtividade. Atualmente ele
suporta o uso de aplicativos como Planilhas (editor de planilhas), Documentos (editor
de texto) e de Apresentacdes (apresentacdes de slides). Para acessar, é necessario

baixar e possuir ou criar uma conta, pois o Google Drive é baseado na web sendo
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usado em varias plataformas, possui versdes para Windows e Mac nos computadores
e nos dispositivos portateis, i0OS, Android e Windows Phone.

As funcionalidades do Google Drive sdo bastante variadas como envio de
arquivos ou pastas, restringe tamanho de arquivos pois suporta até 25 GB
(Gigabytes), baixar arquivos ou pastas, compartilhar arquivos, apagar e mover pastas
Ou arquivos, marcar pastas ou arquivos em favoritos, visualizar informacdes sobre as
pastas ou arquivos, gerenciar arquivos, organizar a interface, criar e editar
documentos, planilhas e apresentacfes, acesso off-line, usar outro aplicativo dentro
do Google Drive, entre outros (SMARK, 2015).

6 RESULTADOS E DISCUSSOES

Os resultados obtidos permitiram identificar questdes importantes e analiticas
sobre o processo de seguranca da informacdo das empresas por meio de pesquisas
de outros autores. A analise dos resultados da pesquisa foi composta por autores que
debatem integralmente oferecendo as seguintes informacdes.

De acordo com Rocha (2017), as empresas devem se posicionar para gerar
uma maior seguranca, utilizando métodos e solucbes que sirvam de orientacao e
prevencao contra usuarios mal-intencionados. Baseando-se nessas orientacdes, a
seguranca da informacdo de um modo geral passa a ser observada e prevenida
constantemente uma vez que 0s ataques podem ocorrer tanto em usuarios comuns
como também em empresas de pequeno, médio e grande porte pois sdo bastante
propicias aos alvos dos invasores.

O processo de seguranca e protecdo das informacgdes, de acordo com Fontes
(2008), necessita de um planejamento que seja adequado aos nhegécios da
organizacdo. Esses séo alguns aspectos que devem ser destacados:

Caracteristicas do negocio: O processo de seguranca deve estar alinhado
conforme as caracteristicas de negécio da organizacdo pois cada empresa possui um
nivel de disponibilidade e confidencialidade distintas;

Estrutura do negdécio: A empresa deve possuir uma centralizagdo ou
descentralizacdo da administracéo dos negocios. A forma em que a empresa trata a

sua informacéo influencia na gestéo de seguranca deste local,
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Plano estratégico da seguranca: Para que a organizacao tenha sua estrutura é
necessario desenvolver um planejamento estratégico da seguranca, seja por meio de
dogmas, politicas, responsabilidades, escopo dos recursos a serem protegidos,
cenarios a serem considerados e outros aspectos que servirdo de apoio a seguranca,

Definir niveis de seguranca: Cada organizacdo deve definir os requisitos de
seguranca que € compativel com o seu negocio. Rotule sempre o planejamento da
seguranca. Assim como qualquer outro planejamento, ele € o que serd seguido com
objetivos definidos na empresa.

Conforme pesquisa por Henrique (2013), administrar adequadamente seus
ativos, ou seja, tudo que inclui a informacéo, software, fisicos, servicos, qualificacbes
de pessoas e reputacdo da organizacao, além de fazer a gestdo adequada a empresa,
otimizar as atividades do neg6cio, evitar desperdicios com investimentos
inapropriados permite uma maior aderéncia aos varios controles dos dogmas de
gestdo, mantendo a qualidade e seguranca que € essencial na maioria dos casos para
sobrevivéncia da empresa no mercado cada vez mais competitivo. Quando uma
empresa ndo consegue administrar, conforme suas necessidades 0s seus ativos,
pode ocorrer 0 aumento dos custos com suportes para a corporacdo voltar a funcionar
normalmente.

De acordo com pesquisa de Silva (2013), o essencial codigo de ética e conduta
profissional de cada organizacdo ou individuo € compreendida em varios aspectos
fundamentais, como principios e valores que cada um possui, sua missao, visdo e
valores, relagcbes com os clientes e fornecedores favorecendo nas suas
responsabilidades, incluindo o grande cuidado na diversificacdo e comunicacdo das
informacdes.

Conforme estudo apresentado em pesquisa no site Ecommercebrasil (2016),
0s trés principais riscos de seguranca que as empresas enfrentardo nos préximos
cinco anos, na opinido dos CIOs (Chief Information Officer) ou gerentes de TI

brasileiros, sdo os seguintes:
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Gréfico 1 - Riscos de seguranca que as empresas podem enfrentar
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No referido site do Ecommercebrasil (2016), ha também as ameacas internas

como funcionarios com propdsitos maliciosos, acesso indevido no sistema ou

descuido ao acessar sites inseguros. No entanto, é necessario tomar medidas

preventivas conforme os ClOs adotam como tais seguintes:

Gréfico 2 - Algumas medidas preventivas
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As habilidades técnicas com maiores valorizagbes e com uma grande
dificuldade de serem encontradas sdo as de conhecimento em auditoria de Tl e em
seguranca para backup de dados em nuvem (CANALTECH, 2016).

Estas pesquisas valorizam a seguranga da informagdo dentro das
organizacbes, mostrando motivos importantes para ser adquirida conforme indica
algumas consequéncias relatadas nas pesquisas devido a constante auséncia de
conhecimento dos colaboradores empresariais e sua utilizagao incorreta por falta de
atencdo dos mesmos. Além disso, indicando algumas medidas preventivas mais

relevantes para aumentar a seguranca interna da empresa.

7 CONCLUSAO

O presente artigo teve como objetivo orientar tanto 0s usuarios comuns quanto
empresas a utilizar métodos seguros e conscientes, ndo desmotivando, assim, 0 uso
dos mesmos. A seguranca da informacéo sendo usada de forma correta e ética traz
beneficios de crescimento para a empresa como forma de conhecimentos,
comunicagdes, relag6es harménicas com clientes e fornecedores, andlises visionarias
sobre os negdcios, controles administrativos dentro da empresa, entre outros. E
essencial trabalhar o quesito da seguranca da informacgéo para prevenir as ameacas
gue podem ser significativamente incontrolaveis causando diversos danos a empresa.

Ha também a questédo sobre o backup em nuvem como opc¢éo de seguranca
quando for necessario para que as informacdes da empresa mantenham controladas
e gue estejam disponiveis para serem acessadas posteriormente quando necessario.
Sobre o desenvolvimento por meio das ferramentas utilizadas, obteve-se como
resultado mostrar a importancia de fazer a seguranca da informacédo utilizando a
aplicagéo para backup em nuvem. Portanto, para manter um bom funcionamento de
controle, as organizagdes devem exercer estruturas centralizadas sobre a seguranga

e seguir juntamente com todos os seus colaboradores.
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